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RESUMEN

Este trabajo, analiza el preocupante aumento de ciberataques a infraestructuras criticas en el mundo ysu potencial
impacto en la seguridad multidimensional del hemisferio americano. Se utilizé enfoque cualitativo, pensamiento
critico, anélisis sistémico, respaldo tedrico-prictico suficiente, para demostrar la importancia de detectar y
corregir a tiempo las debilidades institucionales de ciberseguridad para fomentar la confianza mutua y ampliar
los marcos de cooperacién hemisféricos existentes. Como ejemplo prictico, presenta el caso de las Represas
Hidroeléctricas Sudamericanas de Itaipu y Yacyreta, para ilustrar la aplicacién de los instrumentos y mecanismos
de cooperacién regional a disposicion de todos los paises del hemisferio a través la Organizacién de los Estados
Americanos (OEA). La Declaracién sobre Seguridad de las Américas (DSA 2003), sirvi6 de guia a esta
investigacién, haciendo especial hincapié en la contribucién de las Relaciones Internacionales y la
Ciberdiplomacia para dirimir conflictos de Derecho Internacional y mantener la paz y la seguridad hemisférica.
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INTRODUCCION

El preocupante aumento de ciberataques a los
sistemas que controlan y operan las infraestructuras
criticas en el mundo, hace necesaria una mirada
critica respecto a la manera en que se articula la
cultura estratégica hemisférica de ciberseguridad, en
la intencién de encontrar nuevas maneras de aplicar
los mecanismos de cooperacién regional existentes
que contribuyan a mitigar la  inseguridad
cibernétical.

A nivel regional, el riesgo de ser blanco de
actividades  maliciosas  que  enfrentan  las
infraestructuras criticas, es verdaderamente elevado,
debido a que estos activos vitales para el desarrollo
de los Estados, dependen 100% de las tecnologias
que manejan sus sistemas Operativos, lo que
lamentablemente, las expone constantemente a
recibir ciberataques.

Este tipo de amenazas a la seguridad cibernética
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de aplicar los instrumentos y mecanismos
interamericanos  existentes e incrementar la
cooperacién y la confianza mutua regional. A tal
efecto, plantea a modo de casuistica regional, un
andlisis de los niveles de ciberseguridad de dos
Represas Hidroeléctricas Sudamericanas: Itaipu y
Yacyreta.

En tal sentido, debemos reconocer que Ia
sociedad de la informacién en el ciberespacio en la
que VIVIMOS INMersos, representa un universo de
oportunidades de desarrollo y crecimiento para
todos los paises del mundo; pero al mismo tiempo,
representa un  gigantesco  desaffo para la
ciberseguridad de los Estados. Esta compleja
dualidad, pone constantemente a prueba sus
capacidades, asi como la calidad de la gestién de las
instituciones nacionales y de los Organismos
Internacionales encargados de reglamentar el uso
responsable del quinto dominio.

“No debemos esperar la ocurrencia de un ciber 911 para

n
f:mpfzar a actuar

regional, posee caracteristicas muy complejas que
operan en varios espectros al mismo tiempo,
socavan la  estabilidad politica, econdémica,
energética y la  seguridad de los paises.
Paralelamente, les impide fomentar confianza
cibernética mutua, ya que los ciberataques, podrian
provenir de cualquier pais del hemisferio e incluso,
del resto del mundo; pero, en la practica, salvo que
un grupo cibercriminal se atribuya la autoria de los
ciberataques, la determinacién precisa de la
identidad de los perpetradores, sigue siendo casi
imposible.

Ante este panorama, los sistemas de
ciberseguridad de los paises del hemisferio se
encuentran al limite de sus capacidades operativas.
En virtud de ello, este estudio abordara el acuciante
incremento de ciberataques a infraestructuras
criticas en el mundo y su potencial impacto en el
hemisferio americano, para resaltar la importancia

! Colegio Interamericano de Defensa, citado en Colegio Interamericano de
Defensa, Documento de posicion sobre Clbez'segundid hemistérica y amenazas

hibridas <Washingt0n, D.C.: CID, 2022).

Al respecto, es menester remarcar la
importancia que reviste para nuestro hemisferio
proteger adecuadamente sus activos estratégicos y
abordar el tema con la seriedad y rigurosidad que
merece. Este anAlisis, realizarA un escenario
prospectivo respecto al impacto destructivo y las
potenciales consecuencias que los ciberataques a
estas infraestructuras hidroeléctricas criticas de Ila
regién sudamericana podrian provocar, para
dimensionar més claramente cuanto afectarfa a todo
el hemisferio americano.

Para ello, se tomarin en consideracién los
instrumentos  interamericanos sobre seguridad
cibernética vigentes, que ponen el foco en la
necesidad de incrementar esfuerzos conjuntos entre
los paises del hemisferio, para reforzar las medidas
de ciberseguridad colectiva (Carta de las Naciones
Unidas - 1945)* que permitan elevar los niveles de
ciberseguridad regional para garantizar la seguridad

2 Organizacién de las Naciones Unidas, Carta de las Naciones Unidas v
Estatuto de la Corte Internacional de Justicia (S;m Francisco: ONU, 1945).
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humana (Informe sobre Desarrollo Humano -
PNUD 1994)" y la seguridad nacional de todo el

hemisferio.

Como punto inicial de este estudio sobre
ciberseguridad  interamericana, recordemos  al
senador americano Joe Lieberman® que dijo: “No
debemos esperar la ocurrencia de un ciber 911 para
empezar a actuar’.

Esta frase de impacto, debe hacernos reflexionar
profundamente sobre ;qué evento de ciberseguridad
podria compararse a una tragedia de esas
proporciones en nuestra region? La respuesta es: Los
ciberataques a infraestructuras  hidroeléctricas
criticas,

Para ejemplificar la magnitud destructiva que
un ciberataque podria ejercer sobre este tipo de
activos  estratégicos vitales, tomaremos como
ejemplo a  dos Represas  Hidroeléctricas
sudamericanas de las cuales se benefician Argentina,

Brasil y Paraguay.

Las represas hidroeléctricas de Itaipu® y
Yacyreta®, fueron establecidas en base a dos
Tratados
independientes, ambos firmados en el afio 1973. El

internacionales binacionales
Tratado de Itaipu, compromete a Brasil y Paraguay,
mientras que el Tratado de Yacyreta, fue firmado
entre Argentina y Paraguay.

La proteccion de estas infraestructuras
hidroeléctricas  criticas, reviste trascendental
importancia para asegurar la soberania energética,
mantener la seguridad humana y la seguridad
nacional de los tres paises mencionados, pero al
mismo tiempo, para garantizar la paz y la seguridad
de todo el hemisferio americano.

! Programa de las Naciones Unidas para el Desarrollo (PNUD), Informe
sobre Desarrollo Humano 1994: Nuevas dimensiones de la seguridad humana
(Nueva York: PNUD, 1994).

% Joe Lieberman, citado en U.S. Senate Committee on Homeland Security and
Governmental Affairs, Hearing on “C }/bersrcun'ly: Preventing Terrorist
Attacks and Pro[ec[lhg Prl'V;IC}/ mn C}/berspgzcr" (Washington, D.C.: US.
Government printing Office, ZOOZ)

3TTAIPU Binacional, 7ratado entre la Repzib/fca del Paraguay y Ia Repsz/fa?
Federativa del Brasil para el apz‘ovec/mml'c‘nm hidroeléctrico del rio Parani
(Asuncién-Brasilia: 1973), https://www.itaipu.gov.br/.

* Entidad Binacional Yacyreta, Tratado entre la Repiiblica del Paraguay y la
Rz’psz/[ca Argentina para el apro vechamiento hidroeléctrico del rio Parani en
el sitio denominado ngVrc‘m-Aptl'm" <Asunci(’)n—Buenos Aires: 1973),
https://www.eby.org.ar/.

Examinando el marco normativo que las

sustenta,  encontramos  informaciones  muy
interesantes, extraidas de sus sitios webs oficiales.
Por ejemplo, ambas hidroeléctricas, ademas de los
Tratados binacionales constitutivos por las que
fueron creadas, se encuentran respaldadas por
politicas publicas nacionales de sus respectivos
Estados, coherentes con la naturaleza del vinculo

juridico binacional que las origind.

En el mismo sentido, se pudo verificar que
Argentina, Brasil y Paraguay, son signatarios del
Convenio de Budapest® sobre ciberdelincuencia, asi
como de sus protocolos complementarios. Por otro
lado, los tres paises poseen Equipos de Respuesta a
Incidentes de Ciberseguridad (CSIRTs) a nivel
nacional y paralelamente, cada entidad binacional

posee su propio CSIRTs individual.

Adicionalmente, siguiendo las recomendaciones
de los organismos regionales especializados en
ciberseguridad, en forma periddica realizan
ejercicios conjuntos y coordinados de simulacién de
ciberataques. Sin embargo, no se han encontrado
registros en fuentes abiertas, ni en consultas
informales a expertos, que demuestren la existencia
de un CSIRTs® conjunto entre ambas
Hidroeléctricas, 'y esto, en términos de
ciberseguridad, constituye una enorme debilidad
estratégica que podria ser aprovechada de forma
maliciosa.

América Latina, es reconocida por la
abundancia de biodiversidad y recursos naturales
que posee. En efecto, segin el Banco de Desarrollo
de América Latina y el Caribe - CAF 20187, la
regién sudamericana es privilegiada en ese aspecto,
ya que alberga bajo su superficie el 30% del agua
dulce del planeta, insumo prioritario para la
produccién de otros bienes y servicios vitales para
nuestro hemisferio.

* Consejo de Europa, Convenro sobre la Ciberdelincuencia (Convenro de
Eudapfs[), firmado por Argentina, Brasil y Paraguay (Estrasburgo: Consejo de
Europa, 2001), https://Www‘coe.int/en/web/conventions/fuﬂ—
lismodule=treaty-detail&treatynum=185.

¢ CSIRT Argentina, “Centro de Respuesta a Incidentes de Seguridad en
Tecnologia de la Informacién,” Ministerio de Seguridad,
https://csirt.argentina.gob.ar/; CSIRT Brasil, “Centro de Tratamento e
Resposta a Incidentes Cibernéticos,” https:{ /www.cert.br/; CSIRT
Paraguay, “Equipo de Respuesta a Incidentes de Seguridad Informatica,”
https://www.gov.py/csirt‘

7 Banco de Desarrollo de América Latina y el Caribe (CAF), Gestion Ih[egmah
del recurso hidrico en América Latina: desafios institucionales, ]ega/fs y
po/fn'(‘os (Caracas: CAF, 201 8),
https://scioteca.caf.com/handle/123456789/1293‘
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Loégicamente, los recursos naturales existentes
en la regién sudamericana, son aprovechados por los
paises que tienen la fortuna de poseerlos para
impulsar su desarrollo. Una de las maneras que han
encontrado para hacerlo, es a través de Ia
construccién de monumentales represas
hidroeléctricas que les permitan utilizar responsable
y convenientemente la abundancia de agua y el
impresionante caudal de sus rios para generar

energia eléctrica.

Este legitimo aprovechamiento de sus recursos,
es el ejemplo perfecto de la dualidad a la que se hizo
referencia mas arriba; pues, conﬁgura al mismo
tiempo una inestimable oportunidad de progreso y
cooperacién internacional para el desarrollo de esa
subregion, y a la vez, abre las puertas a una cantidad
indeterminable de riesgos y desafios para Ia
seguridad cibernética hemisférica.

Con base en lo anterior, se plantea la segunda
pregunta de estudio: ¢por qué estas infraestructuras
hidroeléctricas criticas sudamericanas podrian ser
blancos potenciales de ciberataques?

Respuesta: Por el tipo de bien que generan y el nivel
de dafio que un ciberataque individual o simultneo,
podria causar a todo el hemisferio americano.

Como  sabemos, estas  infraestructuras
hidroeléctricas criticas, son muy importantes para el
impulso econémico y la independencia energética de
la regién sudamericana; pero, al estar operadas por
tecnologias de dltima generacién que dependen
completamente de sistemas operativos digitales, se
convierten automaticamente en preciados bastiones
para organizaciones internacionales de
ciberdelincuencia de todo el mundo, con altisimo
potencial destructivo. Recordemos que, la energia
eléctrica que producen estas represas, mueve toda la
educativa,

actividad  econdmica, mercantil,

tecnoldgica y la salud publica del Cono Sur'.

En adicién a lo anterior, la ubicacién
geoestratégica de las referidas hidroeléctricas, en

! Banco de Desarrollo de América Latina y el Caribe (CAF). La infraestructura
en el desarrollo lhrt‘gml de América Latina: la vision desde el sector eléctrico.
Caracas: CAF, 2019. https://scioteca‘caf.com/handIe/123456789/ 1434.

2 ITAIPU Binacional. “Datos técnicos y geogréficos.”
https://www.itaipu.gov.br/.

3 Entidad Binacional Yacyreta. “Ubicacién geografica.”
https://www.eby.org.ar/.

* Organizacién de las Naciones Unidas contra la Droga y el Delito
(UNODC), La conexion entre el delito cibernético v [a financiacion del
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pleno corazén de América del Sur, incrementa
exponencialmente el riesgo de dafio potencial a gran
escala que esa subregién podria sufrir, en caso de
ocurrir un ciberataquez;3.

Por otro lado, tanto la represa hidroeléctrica de
Itaipu como la de Yacyreta, se encuentran sobre el
mismo cause hidrico, el caudaloso Rio Paran4, a tan
s6lo 422 kilémetros la una de la otra. Pero, por si
este escenario no fuese ya lo suficientemente
complejo, se adiciona a esta peligrosa ecuacién el
hecho de que, una de ellas se encuentra a menos de
30 kilémetros de la Triple Frontera, conocida por
las constantes sospechas de ser un centro de
actividades criminales con fines de financiamiento al
terrorismo internacional y la otra represa, si bien se
sittia aproximadamente 380 kilémetros mas al sur,
sigue perteneciendo a su zona de influencia.

Sin duda alguna, estos datos generan gran
preocupacién a la comunidad de ciberseguridad. Las
ganancias que generan este tipo de actividades
cibernéticas maliciosas, casi siempre se asocian al
financiamiento de delitos conexos, lo que constituye
otra de las amenazas endémicas que aquejan al
mundo e influyen directamente sobre en nuestra
regién®,

Prosiguiendo con el andlisis, desde la
perspectiva econdmica, encontramos que el Rio
Parana, es uno de los méis importantes de la regiéon
sudamericana. Forma parte de la Hidrovia Paraguay
- Parana, por cuyas aguas transita todo el comercio
de importacién y exportacién proveniente de
distintas partes del mundo®.

Para  ilustrar  mejor  la  gravitancia
hidrohegeménica que reviste el Rio Parana para esa
subregién, es importante mencionar que su
trayectoria inicia al sur, en la Cuenca del Plata,
pasando por la Cuenca del Parana, influyendo sobre
la Cuenca del Amazonas; llegando incluso hasta la

Cuenca del Orinoco, al norte del mapa hidrografico

terrorismo (Viena: ONUDD, 2021),
https://www.unodc.org/unodc/es/ cybercrime / terrorism.html.

5 Comisién Econdémica para América Latina y el Caribe (CEPAL), La
Hidrovia Paraguay-Parani: desafios y perspectivas logisticas para la
integracion reglbna/ (Samiago de Chile: CEPAL, 2020),
https://www.cepaLorg/es/publicaciones/45674—1a—hidrovia—paraguay—

parana—desaﬁos—perspectiVas—1ogisticas—la—integracion.
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sudamericano (Comité Intergubernamental

Hidrovia Paraguay-Paran4 -1992)".

La posibilidad de un ciberataque a cualquiera de
estas  infraestructuras  hidroeléctricas  criticas
sudamericanas, podria tener  consecuencias
catastréficas en todo el hemisferio americano;
empezando por la interrupcién inmediata y por
tiempo indefinido del suministro de energia
eléctrica en todo el territorio de los tres paises
afectados?.

Por otro lado, los servicios de internet en la
regién, quedarfan completamente inutilizados y
fuera de servicio, lo que dejaria aisladas a sus
comunidades, sin interconexion v,
consecuentemente, a merced de los
ciberdelincuentes  especializados  en  detectar
debilidades de seguridad cibernética dentro de los
servicios de banca electrénica, tanto publica como

privada‘

podria provocar, inevitablemente sus sistemas de
salud pablica colapsarian.

La magnitud del dafio que un ciberataque a estas
infraestructuras hidroeléctricas criticas
sudamericanas podria representar para nuestra
regién, es un tema que debe ser atendido con
urgencia. Afrontarlo, no sélo sobrepasaria por
completo las capacidades de los paises afectados,
sino que, ademds, sus consecuencias justificarian la
declaracién inmediata de estado de calamidad
regional y, por consiguiente, se convertiria en una
amenaza directa a la seguridad multidimensional de

todo el hemisferio americano.

Haciendo prospeccion desde la perspectiva de
la ciberseguridad, los CSIRTSs individuales de
ambas hidroeléctricas y los equipos nacionales de
respuesta a incidentes cibernéticos de los tres paises
involucrados, con toda seguridad harfan lo

“Los :ibfmtﬂques a irgfmes.tru:tums bidroeléctricas criticas

podrian provocar, para dimensionar mds claramente cudnto

afectaria a todo el 5£miﬁrio americano”

Igualmente, a consecuencia de la pérdida de
conectividad ~ digital, se verfan severamente
comprometidos los controles de los comandos
informaticos que operan los sistemas de apertura y
cierre de las compuertas que gobiernan las esclusas
de ambas hidroeléctricas.

Ante tal escenario, lo primero que ocurriria
serfan  terribles  inundaciones que afectarfan
gravemente a sus poblaciones. Se interrumpiria
indefinidamente la navegabilidad fluvial en gran
parte de Sudamérica y, por consiguiente, ocurriria
una dréstica caida de toda la actividad econémica y
mercantil a nivel regional. Pero lo més grave y triste,
serfa la imposibilidad de dar atencién médica a sus
comunidades, ante la  proporciéon de las
inundaciones y la cantidad de damnificados que esto

I Comité Intergubernamentgl de la Hidrovia Paraguay—Parané, Acuerdo de
Santa Cruz de la Sterra sobre Transporte Fluvial por la Hidrovia Paraguay-
Parand (Puerto Ciceres — Puerto Nueva Palmira)(Santa Cruz, Bolivia: Comité

Intergubemamental de la Hidrovia, 1992), https:{ gWWW.hidrovias,org[ .

imposible por recuperar el control de los sistemas
operativos bajo ciberataque. Pero, lamentablemente,
ante la eventual magnitud de los dafios informaticos
y el colapso general de los sistemas a nivel
subregional, sus esfuerzos serian en vano, esto, pues
se desestabilizarfan por tiempo indefinido todos los
servicios estatales y a causa de esto las pérdidas
humanas y econémicas alcanzarian proporciones
dantescas.

En efecto, para afrontar un ciberataque,
indefectiblemente, los paises comprometidos
deberan recurrir a la ayuda internacional, lo que, a
su vez, absorberia las capacidades de respuesta a
incidentes cibernéticos de los demés paises del
hemisferio, especialmente de aquellos con mejor
situacién econdémica y mayor desarrollo

* Organizacién de los Estados Americanos (OEA) y Banco Interamericano de
Desarrollo (BID), Estado de la ciberseguridad en el sector energético en
América Latina y el Caribe (Washington, D.C.: OEA/BID, 2020),
https://publications.iadb.org/es/estado—de—la—ciberseguridad—en—e]—sector—

energetico—en—america—latina—y—el—caribe.
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tecnoldgico. Es decir, los paises del hemisferio
pagarian subsidiariamente los dafios colaterales de
un  ciberataque a  estas  infraestructuras

hidroeléctricas criticas.

La verdad es que, pricticamente, ningtin pais de
nuestro hemisferio posee recursos suficientes ni
capacidades de  respuesta  necesarias  para
sobreponerse por si solo a un ciberataque masivo de
estas caracteristicas, lo que abona el terreno para
seguir bregando por la adopcién de mayores
medidas de ciberseguridad colectiva'.

Al resepcto, el enfoque académico, estratégico y
tedrico que otorga el Colegio Interamericano de
Defensa (CID)* a este tipo de situaciones que
comprometen la ciberseguridad regional, coincide
con este analisis, reconociendo que, Gnicamente
podrian ser gestionados de manera adecuada,
mediante la prevencién y la cooperacién hemisférica
coordinada.

En adicién a lo anterior, la instrumentacién de
tales esfuerzos, debe realizarse siempre a través de
las Relaciones Internacionales de los paises y los
objetivos de esas colaboraciones estratégicas, deben
orientarse a  edificar una arquitectura de
ciberseguridad colectiva sélida®.

Desde el punto de vista del Derecho
Internacional, por  consecuencia ldgica, la
ciberdiplomacia serfa la encargada de conducir los
debates respecto a los términos y alcances de los
acuerdos multilaterales que se negocien sobre el
tema, para alcanzar compromisos regionales basados
en consensos que garanticen verdaderamente la
proteccién integral de las  infraestructuras
hidroeléctricas criticas, para asegurar el bien comtn

de nuestro hemisferio (CAEN)*.

! Organizacion de los Estados Americanos y Banco Interamericano de
Desarrollo, citados en Organizacién de los Estados Americanos y Banco
Interamericano de Desarrollo, Estado de la ciberseguridad en el sector
energético en América Latina y el Caribe (Washington, D.C.: OEA/BID,
2020).

2 Colegio Interamericano de Defensa (CID), Documento de posicion sobre
Clbt‘rsegundad hemistérica y amenazas hibridas (Washington, D.C.: CID,
2022), https://Www.college.cid‘edu/documentos/ciberseguridad—
hemisferica‘pdf.

3 Organizacién de los Estados Americanos (OEA), Marco de referencia para
una arquitectura de ctl)ersegun'dgzd [€glbﬂd/ <Washington, D.C.: OEA, 2,019),
https://www.oas‘org/es/sms/cicte/d0cs/Framework—Ciberseguridad‘pdf.
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La ciberseguridad es una especialidad
relativamente  nueva, sin  embargo, ofrece
interesantes enfoques tedricos y opiniones de
diversos autores que permiten dimensionar
claramente la importancia que reviste para el mundo
emprender acciones de prevencién individuales y
colectivas, asi como la cooperacioén regional para
afrontarlas exitosamente.

En tal sentido, Henry Kissinger®, se refiere al
ciberespacio como un dmbito virtual de intercambio
de informacién e interaccién entre personas y
sistemas que se encuentra permanentemente
expuesto a ciberamenazas.

Tomando en consideracién lo anterior, con
absoluta propiedad, Nick Espinoza® aseguraba que
en el d4mbito del ciberespacio: “donde exista una
vulnerabilidad, esta con toda seguridad ser4
aprovechada” por los ciberdelincuentes.

En efecto, informaciones estadisticas elaboradas
por la Oficina de Asuntos de Desarme de las
Naciones Unidas (UNODAY, confirman que cada
vez se registran més ciberataques en el mundo y su
potencial destructivo también es cada vez mayor.
Por ello, es imperioso que los paises de la regién
tomen en serio las graves las amenazas cibernéticas
que aquejan a sus infraestructuras criticas y las
afronten de forma coordinada, colaborativa y
multilateral.

En cuanto a las instituciones y herramientas
juridicas sobre ciberseguridad que se encuentran a
disposicion de todos los paises del hemisferio,
dentro del sistema interamericano, la Organizacién
de los Estados Americanos (OEA) y sus organismos

* Escuela de Altos Estudios Nacionales (CAEN), SZ‘gun'a’Jd}/ defensa nacional
en el ciberespacio: retos  estrategias en América Latina (Lima: CAEN, 2021),
https://www.caen‘edu.pe/documentos/seguridad—cibernetica.pdf.

S Henry Kissinger, citado en Mariano Bartolomé, befﬂ‘guﬁduf: una mirada
estratégica desde la  defensa hemistérica (Washington, D.C.: Colegio
Interamericano de Defensa, 202,1)

¢ Nick Espinoza, citado en Oficina de Asuntos de Desarme de las Naciones
Unidas, Desarme y ciberseguridad: amenazas y tendencias globales (Nueva
York: ONU, 2022).

7 Oficina de Asuntos de Desarme de las Naciones Unidas (UNODA),
Desarme y ciberseguridad: amenazas y tendencias globales (Nueva York:
ONU, 2022),

hetps:/ /www.un.org/disarmament/ publications/more/cybersecurity-

report-2022/.
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especializados como la Unién Internacional de
Telecomunicaciones (UIT)!, aportan una serie de
instrumentos, politicas, conceptos, salvaguardas de
seguridad, asi como directrices, métodos de gestién
de riesgos, acciones y formacién técnica que pueden
combinarse entre si para proteger de forma efectiva
e integral los activos estratégicos de nuestra region.

Profundizando el conocimiento de las
caracteristicas de la ciberseguridad, el ex catedratico
del Colegio Interamericano de Defensa, Profesor
Doctor  Mariano  Bartolomé?,  definié |a
ciberseguridad como: “todo aquello que se enfoca
en las amenazas y riesgos que surgen y se despliegan
en el 4mbito del ciberespacio”. Consideraba ademas
que, para dar respuesta efectiva al combate de las
actividades maliciosas en el ciberespacio, el nicleo
de la ciberseguridad siempre debia enfocarse a
garantizar que los sistemas informaticos mantengan

intacta la Triada CIA: Confiabilidad, Integridad y
Disponibilidad.

Partiendo de lo anterior, surge una nueva
incognita: ¢por qué si se trata sélo de ciberamenazas,
se consideran tan peligrosas? En primer lugar,
aunque se trate sélo de una posibilidad eventual,
desde la toma de conocimiento sobre su existencia,
una ciberamenaza, debe considerarse como una
operaciéon maliciosa en progreso. Hoy en dia, la
pregunta no es si pasara, sino cuindo ocurrird’.

Algunos de los motivos de ese axioma, estin
asociados al hecho de que las operaciones
maliciosas, revisten caracteristicas muy particulares,
por ejemplo, su bajo costo, cualquier persona con
conocimientos  suficientes podria  ejecutarlas.
Ademas, posee limites difusos, lo que las hace muy
dificiles de detectar o prevenir, hasta que el dafio ya
esta hecho.

Los ciberataques, casi siempre son perpetrados
de forma anénima, lo que obstaculiza la atribucién
de la responsabilidad de los autores. Por

! Uni6n Internacional de Telecomunicaciones (UIT). Guia de ciberseguridad:
marco para po/fn'cgs nacionales de ctbc‘rsegzmdad Ginebra: UIT, 2018.
https://www.iru‘int/en/publications/Documents/tsb/Z()ZI—Guidelines—
National-Cybersecurity-Frameworks-es.pdf.

2 Mariano Bartolomé, “Ciberseguridad: una mirada estratégica desde la defensa
hemisférica,” Revista Hemisterio, Colegio Interamericano de Defensa, no. 14
(2021): 22-25, https://www.college.cid.edu/revistah/download/revista-
hemisferio-14.pdf.

3 Oficina de Asuntos de Desarme de las Naciones Unidas, citado en Oficina
de Asuntos de Desarme de las Naciones Unidas, Desarme y ctbersegund?d:

JIHL"HJZHS}/ F(’HdFHCIIJS g[ObéI/t‘S (NLICVZI York: (DNH.Jy 2022).

consiguiente, los indices de impunidad respecto a
este tipo de ciberdelitos son elevadisimos; ya que, en
el ambito juridico, sin causa no hay condena y sin
jurisdiccién no hay justicia.

Otras de las caracteristicas de las amenazas
cibernéticas, es la multiplicidad y simultaneidad de
blancos potenciales. Los ciberdelincuentes, pueden
atacar de forma individual o en operativos tipo
comando. Las operaciones, casi siempre son remotas
y los métodos de recoleccién y anilisis de
informacién  para prevenirlos o combatirlos
necesitan ser mejorados constantemente, por el
vertiginoso  ritmo en que los delincuentes
cibernéticos innovan sus técnicas maliciosas.

Respecto al alcance conceptual de Ia
ciberseguridad, la Fuerza Aérea de los Estados
Unidos (USAF)*, responsable de la guerra y la
defensa aérea, asi como de las operaciones espaciales,
hace una interesante disquisicién entre amenazas e
incidentes de ciberseguridad. Aseguran que, para
que un evento de ciberseguridad se considere una
ciberamenaza, deben poder identificarse al menos
cuatro  elementos: actores o  perpetradores,
herramientas o técnicas aplicadas, un blanco a atacar
y un impacto destructivo e ilegal que se desea
obtener.

Por su parte, segin Rid® las ciberamenazas
pueden definirse como cddigos maliciosos de
computadora, empleados con el objetivo de
amenazar, causar dafio fisico o funcional a
estructuras, sistemas o seres vivos.

En cuanto a los tipos de perpetradores, el
Profesor Mariano Bartolomé®, los clasifica de
acuerdo a su motivacién, En lineas generales, pueden
ser: hacktivistas, cibercriminales, insiders, espias,
terroristas o directamente tratarse de acciones
desplegadas en el marco de las campaiias ofensivas o
defensivas en las guerras hibridas.

* Fuerza Aérea de los Estados Unidos (USAF), C}/bt‘rsc‘(‘ur[r/V and C}/bt‘rspace
Operations Doctrine (AFDP 3-12) (Washington, D.C.: Department of the
Air Force, 2,020),
https://www.doctrine‘af.miI/Portals/(v 1/documents/AFDP_3-
12/AFDP%203-1 2-Cyberspace%200perations.pdf.

5 Thomas Rid, C:Vbc‘z' War Will Nor Take Place (Oxford: Oxford University
Press, 2013).

© Mariano Bartolomé, “Ciberseguridad: una mirada estratégica desde la defensa
hemisférica,” Revista Hemisterio, Colegio Interamericano de Defensa, no. 14
(2021): 22-25, https://www.coﬂege.cid.edu/revistah/download/revista—
hemisferio-14.pdf.
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Pero, ¢a qué denominamos infraestructuras
criticas? En palabras del precitado autor, son activos
estratégicos de vital importancia para la seguridad
de los Estados, la salud puablica, la economia
nacional y para la confianza ciudadana en sus
autoridades.

PERSPECTIVA MULTIDIMENSIONAL
DE LA CIBERSEGURIDAD

Analizando la ciberseguridad regional, desde Ia
perspectiva de la Declaracién sobre Seguridad en las
Américas (DSA - OEA 2003)" instrumento
internacional que sirvié de base para el presente
estudio; a modo de referencia, se toma prestada la
interpretacion grafica de la DSA, realizada por el
Profesor Doctor Mark Hamilton, Decano del CID,

denominada “Los cuatro cuadrantes de la seguridad

ZORAYA Alas Candia

como ya fuera sefialado, muy a menudo se combinan
para generar financiamiento.

Por otra parte, la seguridad humana, es el primer
bien pablico que la inseguridad cibernética amenaza.
Segtin la ONU, para hablar de seguridad humana,
deben coexistir tres libertades fundamentales y un
derecho inalienable: la libertad respecto al miedo, la
libertad respecto a la necesidad, y el derecho a vivir
una vida digna®.

Sobre el punto, el Instituto Interamericano de
Derechos Humanos (IIDH)?, amplia el concepto de
seguridad humana, incorporando dentro de Ia
definicién general a la seguridad econdémica,
alimentaria, la salud, el derecho a un ambiente
saludable, la seguridad personal, la seguridad

comunitaria y la libertad politica.

“Las Relaciones Internacionales y la Cibffdiplomacia efectiva

que la a:rtifulu; hacen posffak llegar a CONSENSOS amplfos'”

multidimensional”.

* Amcewimy o trrraern neckae
» Devalios w s viw ™ - . C
* Lovodo de sctives
* Trato de persones
* Trafico Acas e ovman y droge
* Conewianes srvire cftan

Preocupacanns.
wtros desatios

* Xerrornne * Podrere cutreren v eerArsion soc
* Avewre @ b e e destrucchds mawve * Desamtres swtyrates ¢ e arigent Apvvvers
* Atsmers & ln sepuridad ciherndting

Fuente: Profesor Doctor Mark Hamilton, Decano del CID.

Este interesante cuadro, ordena de manera clara
y didictica las amenazas, preocupaciones y otros
desafios a la seguridad hemisférica contenidos en la
DSA. En él, se observa que las ciberamenazas a
infraestructuras criticas, se encuentran dentro del
cuadrante inferior izquierdo, en el grupo de las
amenazas asimétricas, compartiendo escenario con
las armas de destruccién masiva y el terrorismo que,

! Organizacién de los Estados Americanos (OEA), Declaracion sobre
Segurldad en las Américas (México, D.F.: Conferencia Especial sobre
Seguridad, 2003),
https://www.oas.org/es/sms/docs/DeclaracionSeguridad2003.pdf.

2 Programa de las Naciones Unidas para el Desarrollo (PNUD), Informe
sobre Desarrollo Humano 1994: Nuevas dimensiones de la seguridad humana
(Nueva York: PNUD, 1994),
https://hdr‘undp.org/system/ﬁ]es/documents//hdrI 994es.pdf.

3 Instituto Interamericano de Derechos Humanos (HDH), Segurldld Humana
v Derechos Humanos en las Américas: Enﬁ)ques l'nregma’os (San José: TIDH,

En igual sentido, segin Fuentes, Rojas y
Aravena’, la seguridad humana, posee ademais tres
caracteristicas fundamentales, la primera es su
naturaleza integradora, la segunda su caricter
multidimensional y la tercera su fuerte sentido
multilateralista.

El segundo bien publico vulnerado por la
inseguridad cibernética, es la seguridad nacional.
Kennan® la define como la capacidad de un Estado
de proseguir su desarrollo sin influencias externas.
En este orden de ideas, es claro que, la ausencia de
ciberseguridad subyuga la soberania de los Estados,
por consiguiente, la seguridad nacional no puede
consolidarse.

Si bien, la Carta de las Naciones Unidas, no
define expresamente el término seguridad nacional,
sin embargo, se considera reconocida ticitamente,

2006),
https://www.iidh.ed.cr/multic/UserFiles/FiIe/ReVistg/Revista%2043/Se
guridadHumana.pdf.

* Claudio Fuentes, Alfredo Rojas y Francisco Rojas Aravena, 5€guz'l'a§1d
Humana en América Latina: Un Enfnque multidimensional y cooperativo
(Santiago de  Chilee FLACSO-Chile, 2005), https://biblioteca—
repositori0.clacs0‘edu‘ar/bitstream/CLACSO/2434-/I/FuentesRojasisegu
ridadHumana.pdf.

S George F. Kennan, American Dlplom;zg/, 1900-1950 (Chicago: University
of Chicago Press, 1951)
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ya que ese importante instrumento internacional,
establece principios y mecanismos especificos para
mantener la paz nacional de los Estados, insumo
principal e imprescindible para alcanzar y mantener
la paz internacional.

Por otro lado, Diniz y Muggah!, consideran
que, para alcanzar la seguridad cibernética regional,
es necesario incrementar la cantidad de regulaciones
a nivel nacional y generar mayor cantidad de
acuerdos a nivel multilateral. Por consiguiente, para
que la proteccién de las infraestructuras criticas
regionales resulte efectiva, debe llevarse a cabo en
base a la observancia y ejecucién de esos acuerdos y
nunca de forma aislada.

APORTE DE LAS RELACIONES
INTERNACIONALES A LA SEGURIDAD
MULTIDIMENSIONAL

En el afio 20II, la Organizacion de las
Naciones Unidas (ONU)* declaré que el acceso
libre a internet constituia “un derecho humano”. Sin
embargo, tal afirmacién resulté polémica, porque
trafa ocultas importantes responsabilidades y
obligaciones para los Estados, sin mencionar los
riesgos y amenazas que su provisién universal
conllevaria en términos de ciberseguridad.

Por su parte, la Oficina de Asuntos de Desarme
de las Naciones Unidas (UNODA)?* considera que,
el Derecho Internacional y el respeto a la Carta de
la. ONU son claves para concientizar a la
comunidad  internacional  respecto al  uso
responsable del ciberespacio.

En efecto, es incuestionable que, para someterse
a la declaracién de lIa ONU sobre el acceso libre a
internet y elevar su provisién al rango de derecho
humano fundamental, los paises del hemisferio

! Eugénio Diniz y Robert Muggah, “A Resposta da América do Sul aos
Desafios da  Seguranca Cibernética,” Revista Brasileira de Politica
Internacronal 57, no. 1 (2014): 9-29.
https://www.scielo‘br/j/rbpi/a/\/c]qu7nGbsKFrdequFhM/.

* Asamblea General de las Naciones Unidas, Informe del Relator Especial
sobre la promocién y proteccion del derecho a la libertad de opinién y de
expresion, A/HRC/17/27 (Ginebra: Consejo de Derechos Humanos,
ONU, 2011), hrtps://undocs‘org/es/A/HRC/17/27,

* Oficina de Asuntos de Desarme de las Naciones Unidas (UNODA),
Desarme y ciberseguridad: amenazas y tendencias globales (Nueva York:
ONU, 2022),

https://www.un.org/disarmament/publications/more/cybersecurity-

report-2022/.

primero deberfan comprometerse a cumplir los
compromisos subsidiarios que derivan de él, para
que el texto de ese maravilloso instrumento
internacional, no se convierta en una mera expresion
de buenos deseos o en una simple enumeracién de
mejores Practicas.

Respecto a la naturaleza juridica de Ia
ciberseguridad, Barlow* considera al ciberespacio
como un bien comdn global, porque no se
encuentran bajo el control ni la jurisdiccion de
ningtn Estado en particular. Sobre el punto, la
Organizacién de los Estados Americanos (OEA) y
el Banco Interamericano de Desarrollo (BID)® a
través de los organismos internacionales y la
gobernanza cibernética hemisférica, instrumentados
mediante organismos especializados como el
Comité Interamericano contra el Terrorismo
(CICTE) son los encargados de disefiar, negociar y
consensuar reglas de uso responsable en el
ciberespacio.

Examinemos ahora la interesante dualidad que
las Relaciones Internacionales plantean respecto al
ciberespacio y sus riesgos. Si observamos el
fenémeno desde el prisma de la corriente de
pensamiento Realista, cuyos principales
representantes  fueron  Hobbes, ~ Maquiavelo,
Morgenthau y Mearsheimer, verificamos que
ciertamente se trata de un ambito andrquico, en
donde existe alta conflictividad y una tenaz lucha

por el poder®.

Sin embargo, cuando lo analizamos desde la
éptica opuesta de la corriente de pensamiento
Idealista, representada por Woodrow Wilson’,
advertimos que, existiendo multiplicidad de
diferentes actores relevantes involucrados, la
cooperacién adquiere un rol protagénico y necesario
para zanjar las disputas.

* John perry Barlow, “Declaraciéon de Independencia del Ciberespacio,"
Foundation, Davos, 1996,
https://www.efﬂorg/es/cyberspace—independence‘

Electronic Frontier

* Organizacién de los Estados Americanos (OEA) y Banco Interamericano de
Desarrollo (BID). Estado de la ciberseguridad en el sector energético en
América Latina y el Caribe. Washington, D.C.: OEA/BID, 2020.
https://publications.iadb.org/es/estado—de—la—ciberseguridad—en—e]—sector—
energetico—en—america—latina—y—el—caribe.

® Hans Morgenthau y John Mearsheimer, citados en Robert Jackson y Georg
Serensen, Introduccién a las relaciones internacionales: teorias y c‘nz‘bques
(México, D.F.: Oxford University Press, 201 6).

7 Woodrow Wilson, citado en Robert Jackson y Georg Serensen,
Introduccion a las relaciones internacionales: teorias 94 enquues (México, D.F.:

Oxford University Press, 2016).

Page 65 of 97


https://www.un.org/disarmament/publications/more/cybersecurity-report-2022/
https://www.un.org/disarmament/publications/more/cybersecurity-report-2022/
https://publications.iadb.org/es/estado-de-la-ciberseguridad-en-el-sector-energetico-en-america-latina-y-el-caribe
https://publications.iadb.org/es/estado-de-la-ciberseguridad-en-el-sector-energetico-en-america-latina-y-el-caribe

Esto, demuestra que, lejos de la obligacién de
competir por la razén, ambas corrientes funcionan
perfectamente de forma complementaria para
alcanzar soluciones hemisféricas que satisfagan a
todas las partes interesadas, a través de Ia
cooperacién hemisférica y la aplicacién escrupulosa
de los instrumentos regionales de gobernanza
cibernética aportados por la OEA.

Pero, profundicemos este  analisis.  Si
aplicisemos las teorfas enunciadas en el pérrafo
anterior a la casuistica propuesta por este trabajo,
respecto a las infraestructuras hidroeléctricas criticas
sudamericanas, verificarfamos facilmente que, a
partir de la firma de los Tratados binacionales
constitutivos de ambas represas hidroeléctricas, los
paises involucrados automaticamente pasan a
desarrollar interdependencia compleja, tal como lo

que sefialan Keohane y Nye!,

Esto, ocurre porque a partir de la suscripcién de
los Tratados, sus acuerdos empiezan a generar
beneficio econémico mutuo, lo que ubica
automdticamente sus relaciones en la categoria
denominada interdependencia compleja, tal como se
ha sefialado.

Sobre el mismo punto, Keohane y Nye,
distinguen ademds otras caracteristicas que casi
siempre se encuentran presentes en este tipo de
relaciones  interdependientes, ellas son: la
sensibilidad y la vulnerabilidad. Entendiendo la
primera como la velocidad con que los cambios
influyen en los actores y la segunda, como el grado
de afectacién que el fenémeno ejerce sobre los
actores. En el caso planteado como ejemplo de este
trabajo académico, ambas son muy elevadas.

En este punto, queda claro que, las Relaciones
Internacionales, aportan estrategias y mecanismos
colectivos de gran valor para afrontar de manera
coordinada y colaborativa los desafios comunes que
plantea la inseguridad cibernética en exponencial
aumento en nuestro hemisferio y en el mundo.

Las  Relaciones  Internacionales y Ia
Ciberdiplomacia efectiva que la articula, hacen

I Robert O. Keohane y ]oseph S. Nye, Power and ]n[t‘nz’ependence: World
Politics in Transition (Boston: Little, Brown, 1977).

* Organizacién de los Estados Americanos y Banco Interamericano de
Desarrollo, citado en Organizacién de los Estados Americanos y Banco
Interamericano de Desarrollo, Estado de la ciberseguridad en el sector
energético en América Latina y el Carrbe (Washington, D.C.: OEA/BID,
2020).

ZORAYA Alas Candia

posible llegar a consensos amplios que permitirin
no sélo prevenir y combatir de manera cooperativa
los ciberataques; mediante la aplicacién de las
herramientas juridicas, instrumentos regionales y
multilaterales ofrecidos por la OEA, sino que,
ademas, fomentan la confianza mutua para alcanzar
de forma ripida la resiliencia cibernética
hemisférica? y mantener la paz del hemisferio
americano.

A propésito multilateralismo interamericano, es
importante destacar la ardua labor que realizan los
organismos que coordinan la cooperacién regional
en materia de ciberseguridad, como por ejemplo la
Estrategia Interamericana Integral de Seguridad
Cibernética (EIISC-OEA, 2004)* que trabaja en
permanente contacto con otras comisiones del OEA
como el Comité Interamericano contra el
Terrorismo (CICTE), la Comisién Interamericana
de Telecomunicaciones (CITEL) y el Grupo de
Expertos de la Reuniones de Ministros de Justicia u
otros Ministros, Fiscales y Procuradores Generales

de las Américas (REMJA).

Otra dependencia que también aborda estos
delicados temas dentro de la OEA y que se
encuentra financiada por el Banco Interamericano
de Desarrollo (BID), es el Observatorio de
Ciberseguridad de América Latina y el Caribe
(OCALC)* esta entidad, est4 encargada de medir los
niveles de madurez y la capacidad de respuesta
cibernética en la regién, ademis de contribuir
ostensiblemente a que el sistema interamericano
cumpla con su objetivo inclaudicable de fomentar la
cooperacién regional, la confianza mutua, asi como
la resiliencia cibernética para mantener la paz y
resguardar la  seguridad multidimensional del
hemisferio americano.

CONCLUSIONES

El preocupante y sostenido aumento de
ciberataques a infraestructuras criticas en el mundo,

3 Organizacién de los Estados Americanos (OEA), Estraregia Interamericana
Im‘egra/ de Segzmdzzd Cibernética (CICTE-OEA) (Washington, D.C.: OEA,
2004), hrtps://WWW.Oas‘org/es/sms/cicte/EstrategiaCiberseguridad.pdf.

* Banco Interamericano de Desarrollo (BID) y OEA, Observatorio de
C}bersegurll{ad de  América  Latina v el  Caribe (OCALC)

heeps://observatoriociberseguridad.oas.org/.
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inquieta a la comunidad internacional, al mismo
tiempo, hace necesaria una reflexion critica, analitica
y profunda sobre la manera como nuestra regién
gestiona la ciberseguridad.

El acelerado desarrollo de las tecnologias
disruptivas, trae consigo enormes beneficios para la
humanidad, pero también, grandes riesgos y desafios
para la ciberseguridad global. La vertiginosa
evolucién de las tecnologias emergentes y
disruptivas, no da tregua a los encargados de
custodiar el uso responsable del quinto dominio y
mucho menos de anticipar suficientemente las
actividades cibernéticas maliciosas.

Identificar a tiempo las vulnerabilidades que
presentan los sistemas de ciberseguridad regional, es
vital para corregirlos cooperativamente y mantener
la estabilidad y la paz regional. En el afan de
ejemplificar la manera de detectar debilidades
institucionales de ciberseguridad, este trabajo,
analiz6 el caso de las Represas Hidroeléctricas de

Las caracteristicas tan particulares que
presentan los ciberataques, son el caldo de cultivo
ideal para dificultar su combate, por lo dificil que
resulta atribuir concretamente la autoria de un
ciberataque a sus responsables, e incluso, aun
lograndolo, se tropezaria igualmente con las
profundas lagunas legales que posee el Derecho
Internacional en materia de ciberseguridad, pues al
ser un Ambito sin gobernanza global, el acatamiento
de los compromisos juridicos internacionales es de
cumplimiento voluntario.

El presente trabajo, concluye que los problemas
que se suscitan en el 4mbito del ciberespacio, deben
gestionarse siempre a través de la cooperacién, la
colaboracién y el consenso regional, apoyados en las
Relaciones Internacionales e  instrumentadas
mediante la Ciberdiplomacia hemisférica efectiva,
que contribuyan a alcanzar acuerdos regionales
amplios que favorezcan la confianza mutua y la
resiliencia cibernética para mantener la paz social y
la seguridad cibernética de las Américas.

“Ciberseguridad bemisférica”

Itaipu y Yacyreta, ambas situadas en Sudamérica y
de gran importancia para la economia y la soberania
energética de esa subregién‘

Las infraestructuras hidroeléctricas
sudamericanas mencionadas, se encuentran en la
primera linea de fuego entre los activos regionales
criticos, encabezando una la larga lista de posibles
blancos estratégicos para la actividad cibercriminal
organizada internacional, precisamente, por el tipo
de bien que producen.

La energia eléctrica que generan estas Represas
Hidroeléctricas Binacionales, mueven la economia,
la tecnologia, la salud y todos los demés &mbitos de
la actividad humana en la regién sudamericana, por
lo tanto, un ciberataque a una de ellas 0 a ambas en
simultineo, tendria consecuencias devastadoras para
nuestro hemisferio.

Este estudio, considera que, alcanzar la
resiliencia cibernética después de un ciberataque de
esas caracteristicas y proporciones, definitivamente
insumiria muchisimo tiempo y recursos, tanto de los
Estados afectados, como de los demas paises del
hemisferio.

En base a la casuistica analizada, se recomienda
respetuosamente a las Hidroeléctricas de Itaipu y
Yacyreta, afiadir una nueva capa a sus sistemas de
ciberseguridad, creando un CSIRT en conjunto, que
incremente sus niveles de proteccién ante eventuales
ataques cibernéticos y que sirva para fortalecer la
integracion de sus sistemas de respuesta ante ataques
cibernéticos individuales.

Finalmente, se recuerda a los paises de la region
que los organismos internacionales y los Comités
interamericanos  especializados en temas de
ciberseguridad, se encuentran a disposicién de todas
las naciones del hemisferio; ofreciendo respaldo
técnico, tedrico, legal y documental, aportando
importantes nstrumentos normativos
internacionales para orientar las negociaciones,
incluso, existen financiamientos blandos para
acompafiar los esfuerzos de proteccion de los
activos estratégicos de nuestra regién de cuya
proteccién dependen la paz y la seguridad

multidimensional del hemisferio americano.
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